Besoins spéecifigues... reponse adaptable
I

La sécurisation d’'une agence bancaire doit répondre a des process et utiliser : S U R ETE D ES

des fonctions de contrble d’acces bien particulieres. .
Face aux risques de braquage, d’acces sous contrainte ou de malveillance k. AG EN G ES B AN C A| R ES
interne, les entrées en zone sécurisée et 'ouverture des coffres doivent étre
assurées par des solutions d’authentification fortes (double identification...) et g
selon des scénarios définis (temporisations, séquences d’actions...).

Les solutions mises en place doivent donc permettre de paramétrer des
automatismes complexes de maniere simple et évolutive.

Les automates TILLYS, les claviers d’exploitation VAULTYS et le logiciel MICRO-
SESAME peuvent répondre a tous les besoins des agences bancaires.

VAULTYS

CUBE 3%

BANQUES (Sieges ou agences)

e Caisse d’Epargne Provence Alpes Corse CEPAC (+ 100 agences)
e Caisse d’Epargne Bretagne Pays Loire

e Crédit Agricole - Centre Loire, Occitanie, Le mans, La Réunion...
e Crédit du Nord - Boulogne, Le Mans, Aumale...

e Crédit Mutuel ARKEA - Bretagne, Nice, Grenoble, Lyon, Rouen...
e Société Générale - La Défense, St Etienne...

e BNP Paribas - Lyon

e Banque Travelex - Marseille, Cannes, Orléans...

e CMB - Monaco

e Banque Commerciale du Burkina - Ouagadougou

e Banque BIAT - Tunisie

e Banque BNI - Céte d'ivoire

DES SOLUTIONS ADAPTEES
A CHAQUE METIER
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L TIL TECHNOLOGIES — * EXPLOITATION OPTIMISEE DU SYSTEME
SU RETE DES AGENCES BANCAIRES e Une seule solution globale pour le siege, les directions et les agences :

- Gestion centralisée des droits, passerelles RH et annuaires, profils utilisateurs,
attributions d’identifiants, modifications groupées...
- Rapports & statistiques, tragabilité des actions opérateurs, respect RGPD

¢ SURVEILLANCE DU SITE ET ALARMES
e Paramétrage local complet d’une agence bancaire sans serveur :

- Exportation du paramétrage pour I'importer dans le serveur central
- Paramétrage type duplicable sur les X agences / centrales

e Gestion de la détection intrusion

- Droits de mise en/hors surveillance gérés dans la méme interface que
les droits utilisateurs du contréle d’acces

- Radars et capteurs de toutes technologies, remontés sur les mémes
automates que le contrble d’acces

e Equipements en agence avec IHM dédiées & simplifiées :

- Couleurs LED des lecteurs personnalisables selon états

- Lecteur de badge afficheur avec décompte de temporisation et couleur
selon état EN/Hors surveillance ETS

- Ecran tactile 77 VAULTYS pour la gestion des coffres et temporisations
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¢ Alarmes silencieuses vers le télésurveilleur

- Sur télécommandes d’incivilité : bouton poussoir, pédale agression...
- Sur détection d’accés sous-contrainte : code contrainte, doigt
contrainte (biométrie) ou séquences d’actions

¢ Exploitation du télésurveilleur
- Vidéo temps réel pour levée de doute sur évenement
- Ecoutes et télé interpellations audio

- Information du profil qui a mis hors surveillance
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¢ Pilotage manuel ou programmation horaire
- Eclairage, climatisation, VMC...

¢ Asservissements automatiques :

- All Stecti : . .
umage sur détection de presence ou sur passage badge MODES OPERATOIRES BANCAIRES SPECIFIQUES

e Remontées de données techniques et alarmes

- Températures, consommations (eau, électricité), durées...

- Alarmes sur seuils trop élevés ou consommation anormale

- Exports vers un systeme tiers de GTB

e SAS et unicité d’accés a I’ETS (Enceinte Technique Sécurisée)

- Une seule porte ouverte entre chagque coffre et I'acces ETS

- Entrée ETS interdite si un coffre ouvert et/ou une personne déja sur zone
- Plusieurs personnes autorisées mais un seul type d’intervenant a la fois
(unicité de population)

e Gestion de coffres :
- |dentification par code, badge ou badge + code
* Anti-piratage des badges et du systéme : - Ouverture autorisée d’un seul coffre a la fois

- Visualisation de la temporisation en cours

- Badges sécurisés avec clés de chiffrement diversifiées par utilisateur . . o o
- Lecteurs transparents et architecture matérielle complete qualifiée ANSSI v/ Vi - Filtrage des coffres accessibles et personnalisation des temporisations
/ selon I'intervenant, les plages horaires ou d’autres conditions...

CONTROLE D’ACCES SECURISE ET ADAPTABLE e

¢ Affectation automatique des droits d’acceés

- Depuis des annuaires, LDAP... ¢ Asservissements conditionnels ou séquentiels personnalisables
- Combinaisons d’actions entre badgeage acces, mise en/hors intrusion,

¢ Du simple filtrage a I’authentification forte : Bouton « Tout va bien » ou autre...

- Serrures mécatroniques pour les bureaux - Différents selon type d’intervenant : convoyeur, employé, responsable

- Biométrie et contréle renforcé (badge + code ou vidéo) pour les zones sensibles hiérarchique...



